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Abstrak
Saat ini spam pada email mulai menggunakan media citra. Spam yang tadinya berbentuk text
mulai disisipkan pada citra sehingga tidak bisa dikenali oleh anti-spam filter. Pada tahun 2007,
sebanyak 50% dari email berisi spam berbentuk citra dan meningkat per bulannya sebesar 5%.
Dalam Tugas Akhir ini telah dibangun perangkat lunak dengan menggunakan Microsoft visual C#
untuk mendeteksi spam berbentuk citra pada email dengan menggunakan metode decision tree
C4.5. Metode ini merupakan salah satu metode learning yang akan mengklasifikasikan data
sesuai dengan informasi pada data latih. Informasi citra yang dijadikan atribut prediktor berasal
dari file attribute, file header, dan histogram citra. Hasil learning adalah berupa rule berbentuk
tree.
Pada proses analisis dilakukan dengan mencari model rule yang paling bagus dalam
mengklasifikasikan citra spam dan ham. Model rule dihasilkan dari proses training pada
beberapa data latih dan akan diuji dengan data lainnya sehingga bisa dihitung tingkat akurasi
berdasarkan model rule yang dihasilkan.
Kata Kunci : Decision Tree C4.5, Image Spam filter, Histogram citra
Abstract
Nowadays, spam in email is starting to use image media. Spam that once use to be in a text form,
is beginning to change into an image form so that it can’t be unidentified by an anti-spam filter.
In 2007, almost 50% of email spam is made in a form of an image and it is increase by 5% every
month.
In this final project, software was build using Microsoft Visual C# to detect image spam with the
use of a method called decision tree C4.5. This method is one of the many learning method that
classified the data from the training data. Image information that is made into an attribute
predictor can come from a file attribute, file header, and histogram image. The learning result is
a rule in a form of a tree.
Analysis process is done by finding the most reliable rule model that can classified an image spam
and ham. The rule model is produce in the training process from some training data and will be
tested and compared with other data, so that it accuracy can be calculated base on the rule
model.
Keywords : Decision Tree C4.5, Image Spam filter, Histogram Image
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1. Pendahuluan 
 
 
1.1 Latar belakang 
Sampai sekarang ini e-mail spam (email yang tidak sesuai dengan minat penerima 
e-mail) merupakan masalah utama yang harus terus dihadapi oleh Internet Service 
Providers (ISP), korporasi, dan setiap orang yang menggunakan layanan e-mail. 
Pada tahun 2007 Sekitar 80% dari semua e-mail yang beredar di Internet 
diperkirakan adalah spam[6][2]. Spammer (orang yang mengirimkan e-mail spam) 
selalu berusaha membuat terobosan baru agar spam yang dikirim tidak terdeteksi 
oleh anti-spam yang ada. Karena spam berbentuk teks sudah banyak terdeteksi 
oleh anti-spam maka muncul jenis spam berbentuk citra. Spammer mulai 
memanfaatkan file citra yang dimasukan tulisan sehingga anti-spam tidak bisa 
mengenali tulisan tersebut. 
Berdasarkan hasil survey BorderWare Security Network, file citra yang 
biasa dijadikan sebagai spam diantaranya adalah GIF(94%), JPG(5,5%), dan 
PNG(0,5%)[3]. Pada tahun 2006 jumlah spam citra meningkat kurang lebih 5% 
per bulannya[2][3]. Sampai akhir tahun 2007 spam citra diperkirakan sudah 
mencapai 50% dari keseluruhan e-mail[2]. Untuk menanggulangi hal tersebut 
maka dibutuhkan anti-spam filtering khususnya pada file citra dengan tingkat 
akurasi yang tinggi dan kecepatan yang tinggi agar bisa mengenali spam citra 
secara efisien dan efektif. 
Decision tree adalah suatu metoda yang sudah sangat terkenal dan banyak 
digunakan di dunia data mining. Decision tree ini biasa digunakan untuk 
klasifikasi data. Decision tree direpresentasikan dalam bentuk graph/node. Node 
tertinggi disebut sebagai root sebagai tanda mulainya tree. Node yang tidak ada 
percabangan disebut sebagai leaf/daun. Kelebihan yang bisa didapat dari metode 
decision tree untuk kasus image spam filtering diantaranya adalah : [12] 
1. Detection rate sangat bagus (bisa mendeteksi image yang diberi noise/ 
polimorphic image spam) 
2. False positive rate cukup rendah  
3. Performansi waktu lebih bagus dibandingkan menggunakan metode 
Optical Character Recognition karena tidak perlu mengekstraksi text 
dari image. 
4. Hanya menggunakan database sebagai learning set saja. 
Algoritma untuk membuat decision tree yang paling terkenal diantaranya 
adalah ID3, C4.5, dan CART [11]. C4.5 adalah algoritma yang digunakan untuk 
membuat decision tree. Pada C4.5 digunakan konsep entropy untuk menentukan 
persebaran keragaman data dan Gain Ratio untuk menentukan atribut mana yang 
akan dipilih sebagai node. Salah satu kelebihan C4.5 dibandingkan dengan 
metode decision tree yang lain adalah bisa menangani data yang bersifat 
continuous dan terdapat proses pruning[9][11]. Diharapkan dengan digunakannya 
metode decision tree menggunakan algoritma C4.5 untuk deteksi image spam 
maka waktu pendeteksian spam menjadi lebih singkat dengan tidak menurunkan 
akurasi sistem secara drastis. 
 
Tugas Akhir - 2008
Fakultas Teknik Informatika Program Studi S1 Teknik Informatika
  2
1.2 Perumusan masalah 
Berdasarkan latar belakang di atas maka masalah-masalah yang dihadapi, yaitu : 
1. Bagaimana mengimplementasikan image spam filtering dengan 
menggunakan metode decision tree C4.5. 
2. Bagaimana pengaruh pruning tree pada tingkat akurasi sistem. 
3. Bagaimana menguji dan menganalisis tingkat akurasi pada image spam 
filtering dengan menggunakan decision tree C4.5. 
 
1.3 Tujuan 
Tujuan yang ingin dicapai dalam pembuatan tugas akhir ini adalah  : 
1. Membangun perangkat lunak untuk mengimplementasikan metode 
decision tree C4.5 pada permasalahan image spam filtering. 
2. Menguji dan menganalisis pengaruh pruning pada tree terhadap tingkat 
akurasi sistem. 
3. Menguji dan menganalisis keakuratan sistem pada image spam filtering 
dengan menggunakan decision tree C4.5. 
 
1.4 Metodologi penyelesaian masalah 
Untuk mencapai tujuan yang dimaksud, maka metodologi yang digunakan dalam 
penyusunan tugas akhir ini adalah : 
1. Studi Pustaka 
Tahap ini bertujuan untuk mencari dan mengumpulkan jurnal ilmiah, 
buku, artikel, dan literatur lainnya yang berkaitan dengan penelitian ini 
sebagai referensi. 
2. Pengumpulan Data 
Mengumpulkan data yang diperlukan sebagai bahan penelitian tugas akhir. 
Data yang akan dikumpulkan berupa data citra spam dan ham yang 
diambil dari internet. 
3. Analisis 
a. Mempelajari cara mendapatkan nilai-nilai histogram pada citra. 
b. Mempelajari dan memahami algoritma C4.5 pada decision tree 
untuk pembangunan model sistem. 
c. Mempelajari cara pengukuran akurasi sistem dan mengidentifikasi 
parameter-parameter yang digunakan untuk pengukuran akurasi. 
4. Desain dan Implementasi Perangkat Lunak 
Meliputi pembuatan aplikasi untuk simulasi image spam filtering. Sistem 
akan dikategorikan menjadi dua proses, yaitu feature extraction untuk 
mendapatkan informasi citra dan training untuk mendapatkan rule. Sistem 
dibangun menggunakan bahasa Microsoft Visual C#. 
5. Evaluasi 
Pada tahap ini akan dilakukan pengujian terhadap akurasi sistem dengan 
memasukkan data citra yang digunakan sebagai trainning set sehingga 
menghasilkan model/rule dan melakukan testing dengan citra lain. 
6. Pembuatan Laporan dan Kesimpulan 
Membuat laporan dan menarik kesimpulan dari hasil pengujian. 
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5. Kesimpulan dan Saran  
 
 
5.1 Kesimpulan 
Berdasarkan pengujian yang telah dilakukan maka dapat disimpulkan : 
1. Metode Decision Tree C4.5 dapat digunakan sebagai salah satu cara untuk 
mendeteksi citra spam pada email.  
2. Metode Decision Tree C4.5 dengan menggunakan informasi file attribute, 
file header, dan histogram citra dapat menghasilkan tingkat akurasi antara 
80% sampai 99% pada jumlah data latih 2% sampai dengan 40% data 
latih. Tingkat akurasi tertinggi didapat pada 40% data latih (komposisi 
ham/spam 1/1) yaitu sebesar 98,95% dengan false positive rate sebesar 
1,6%. 
3. Akurasi yang dihasilkan pada metode ini sangat bergantung pada data latih 
yang digunakan. Perubahan pada beberapa data latih dapat menghasilkan 
tingkat akurasi yang berbeda. Semakin beragam data latih pada citra spam 
akan menimbulkan detection rate meningkat dan menaikan false positive 
rate. Sedangkan semakin beragam data latih pada citra ham maka 
detection rate akan menurun dan menurunkan false positive rate. 
4. Penggunaan pruning tidak terlalu berpengaruh pada tingkat akurasi yang 
didapat (pruning meningkatkan tingkat akurasi sebesar 3,28% dan 
penurunan akurasi sebesar 1,48%), akan tetapi berpengaruh pada 
performansi waktu dikarenakan dapat menurunkan jumlah rule sampai 
dengan 40%. 
 
5.2  Saran 
1. Dikarenakan data latih yang digunakan sangat menentukan tingkat akurasi, 
maka dibutuhkan pengelompokan yang baik pada data latih agar rule yang 
dihasilkan mencapai tingkat akurasi yang maksimal. 
2. Penggunaan file atribut dan histogram citra sebagai atribut prediktor sudah 
cukup baik akan tetapi belum cukup untuk bisa mengklasifikasikan citra 
ham dan spam secara konsisten. Perlu dilakukan analisis lebih lanjut 
terhadap karakteristik citra yang dapat membedakan antara citra ham dan 
spam. 
3. Dikarenakan kesulitan untuk menemukan model tree yang tepat maka 
penggunaan metode boosting seperti AdaBoost dapat dilakukan untuk 
mencari model tree yang paling baik agar tingkat akurasi mencapai 
optimum. 
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